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요 약  

 
최신 DRAM 공정 스케일링이 20nm 이하의 기술로 축소됨에 따라 인접한 DRAM 셀들이 서로 전자기적인 영향을 피하기

가 더 어려워졌다. 그래서 만약 DRAM 셀들이 각각 적절하게 고립되지 않으면, 몇몇 셀로의 빈번한 접근 (Access)이 인

접 셀에서의 의도하지 않은 비트 플립을 유발할 수 있다. 이 현상을 일반적으로 로우 해머링 (Row Hammering) 문제라고 

한다. 특히, 악의적으로 생성된 많은 액세스 패턴으로 인해 보안 문제가 발생할 수 있다. 로우 해머링 문제를 해결하기 위

해 널리 사용되는 두가지 방법이 있는데 하나는 카운터 기반 리프레시 (Refresh) 방법이고, 다른 하나는 확률적 리프레시 

방법이 있다. 우리는 이 논문에서 블룸 필터를 이용한 확률적 솔루션을 제안하고자 한다. 실험 결과, 우리가 제안한 모델

이 파라 (PARA) 모델이 로우 해머링을 막기 위해 하는 추가 리프레시 (Additional Refresh) 개수의 약 0.39배의 추가 리

프레시만으로 로우 해머링을 완벽하게 막을 수 있었다. 

 

Ⅰ. 서 론  

Dynamic Random Access Memory (DRAM) 공정 스케

일링 기술이 20nm 이하 공정 기술까지 축소되었다. 이렇

게 증가된 DRAM 밀도로 인해 메모리 비용이 절감되고 메

모리 성능이 향상되었으나 셀의 고밀도화에 따라 두 가지 

우려가 생긴다. 첫째로 작은 셀은 제한된 양의 전하만을 

갖기 때문에 노이즈 마진이 줄어든다. 둘째로 더 인접해진 

셀들 간의 거리로 인해 전자기적인 커플링 효과로부터 보

호하기가 매우 어려워진다. 결과적으로, 메모리 셀은 다양

한 신뢰성 문제를 겪게 된다. 특히, 일부 셀에 대한 빈번한 

접근 (access)은 인접한 셀에서 의도하지 않은 비트 플립

으로 이어질 수 있다. 이러한 현상을 흔히 로우 해머링 

(Row Hammering) 문제라고 한다. 특히, 악의적으로 생성

된 과도한 접근 패턴 때문에 심각한 보안 문제가 발생할 

수 있다. 최근 몇 가지 연구에서 로우 해머링 공격에 대한 

심각한 보안 문제가 나타났었다[1]-[5]. IT업계에서 중요

한 보안 문제로써 로우 헤머링 공격으로부터 방어를 하는 

것을 시도해왔다. 이 문제를 해결하기 위한 접근 방식으로

는 확률적 리프레시 (refresh) 방법과 카운터 기반 리프레

시 방법이 있다. 확률적 리프레시 방법은 메모리 컨트롤러

의 난수 발생기에 의해 생성된 난수를 이용해서 확률적 리

프레시를 수행함으로써 로우 해머링 공격을 하는 공격자 

로우 (aggressor row)로부터 희생자 셀들 (victim cell)을 

보호한다. 이 문제를 확률적으로 해결하기 때문에, 모든 희

생자 셀들을 로우 해머링 공격으로부터 보호하는 것을 보

장할 수는 없다. 한편, 카운터 기반 리프레시 방법은 카운

터를 사용하여 각 행의 로우 해머링 공격을 추적한다. 특

정 로우의 접근 카운터 값이 특정 값에 도달하면 주변의 

셀 값을 유지하기 위해 리프레시를 수행한다. 따라서, 카운

터 기반 리프레시 방법은 로우 해머링 공격으로부터 보호

를 보장할 수 있다. 그러나 카운터를 관리하기 위해서 상

당한 오버헤드가 발생할 수 있다는 문제가 있다[3]. 그래

서 낮은 오버헤드를 가진 확률적 리프레시 방법이 더 일반

적으로 채택되었다. 대표적인 확률적 리프레시 방법으로 

접근할 때마다 인접 로우들 중 하나를 일정 확률로 추가 

리프레시를 해주는 파라 (PARA) 모델이 있다[1]. 최적의 

확률적 리프레시의 조건은 로우 해머링이 최대한 발생하지 

않도록 하는 것과 에너지 소모를 최소화하기 위해 추가적

인 로우 리프레시을 줄이는 것이다.  

따라서 본 논문에서는 특수한 필터를 적용한 확률적 리

프레시 방법을 사용하여 적은 추가 로우 리프레시로 로우 

해머링 문제를 완화하는 새로운 방법을 제안하고자 한다. 

이를 위해서, 제안된 모델과 파라 모델을 구현한 후, 로우 

해머링 감소 효과와 추가 로우 리프레시의 수를 비교하였

다.  

 

 

그림 1. 제안된 모델 및 동작 

  

Ⅱ. 본론  

로우 해머링 완화를 위해 제안된 방법은 이전 절에서 설

명한 확률적 리프레시 방법에 기반을 둔다. 그림 1에서 볼 



 
수 있듯이 제안된 유닛은 잠재적으로 위험할 수 있는 희생

자 로우들의 정보를 리프레시 제어 장치에 제공하도록 설

계되었다. 그런 다음, 리프레시 컨트롤 유닛이 해당 DRAM 

뱅크로 추가 리프레시 명령을 전송한다. 이 방법은 메모리 

컨트롤러를 약간 수정하는 것으로 구현이 가능하다. 그럼

으로써 이 제안된 유닛은 낮은 오버헤드로 희생자 로우를 

찾는다. 이 제안된 방법이 낮은 오버헤드로 로우 해머링을 

완화할 수 있도록 하는 핵심 구성요소로 제안된 유닛 안의 

블룸 필터 (bloom filter)[7]로 볼 수 있다. 블룸 필터는 

큰 데이터를 해시 함수를 통해 작은 공간만으로 저장하는 

것을 가능하게 하는 구조이기 때문에 효율적이다. 이 블룸 

필터는 희생자 로우의 정보가 저장되어 있는 지를 확인하

는 작업, 필터에 있는 희생자 로우의 정보를 업데이트하는 

작업, 그리고 필터에서 희생자 로우의 정보를 삭제하는 세 

가지 작업을 수행한다. 제안되는 유닛은 매 행이 접근할 

때마다 이런 확인 작업을 통해 인접 로우의 정보가 저장되

어 있는 지를 확인하고 저장 여부에 따라 그 인접 로우에 

추가 리프레시 명령을 할 확률을 결정한다. 그 접근하는 

로우의 인접한 희생자 로우들의 정보를 고정된 확률로 블

룸 필터에 업데이트 해준다. 마지막으로 만약 어떤 희생자 

로우가 추가적인 리프레시를 통해서 안전해지면, 삭제 작

업을 통해서 필터 안의 희생자 로우의 정보를 삭제해준다.  

제안된 모델이 얼마나 효율적으로 로우 해머링을 감소시

켰는 지를 분석하기 위해 DRAMSim2[6] DRAM 시뮬레이

터를 사용하였으며 한 로우에 몇 번 접근을 해야 로우 해

머링이 일어나는 지를 결정하는 지표인 로우 해머링 문턱 

(Row Hammering Threshold)는 8K로 설정하였다. 

  

 
그림 2. 로우 해머링 감소 비율 비교 분석 결과 

 

그림  는 각 모델에서 공격자 로우의 개수에 따라서 로우 해

머링 감소 비율을 비교한 것이다  파라-0.002와 파라-0.003

는 한 로우에 접근할 때마다 각각 0.002와 0.003의 고정된 확

률로 인접한 로우 중 하나를 리프레시하는 파라 모델을 의미한

다  결과를 보면 우리가 제안한 모델이 공격자 로우의 개수와 

관계없이 파라 모델보다 로우 해머링을 더 잘 방어하는 것을 

관찰할 수 있다  

그림 은 각 모델에서 공격자 로우의 개수에 따른 평균 추가 

리프레시의 개수를 비교한 것이다 제안된 모델에서의 추가 리

프레시 개수는 파라-0.003에서의 추가 리프레시 개수의 0.39

배정도로 다른 비교군들에 비해 현저히 적은 것을 볼 수 있다

추가 리프레시는 DRAM의 성능의 저하와 에너지의 소모를 

유발할 수 있기 때문에 추가 리프레시를 최소화하는 것은 

중요한 문제이다. 결과적으로, 이 실험 결과는 우리의 제안

된 모델이 비교군들 중에서 적은 추가 리프레시로 로우 해

머링을 완벽하게 막을 수 있다는 것을 보여준다.  

 

  

 
그림  평균 추가 리프레시 수 비교 분석 결과 

 

Ⅲ. 결론  

DRAM의 보안 및 신뢰성 문제로써 로우 해머링 문제는 

DRAM의 스케일링 기술이 더 축소되면서 더 심각해지고 

있다. 이를 막기 위한 여러가지 접근 중 하나가 확률적 리

프레시 방법이다. 확률적 리프레시 방법은 낮은 오버헤드

로 로우 해머링을 방어하기에 효율적인 방법이다. 본 논문

에서는 필터를 사용하여 더 효율적으로 로우 해머링을 방

어하는 방법을 제시하였다. 그리고 시뮬레이션을 통해 우

리가 제안된 모델이 이전의 연구와 비교했을 때 더 적은 

추가 리프레시로 로우 해머링을 모두 막을 수 있는 것을 

보여주었다.  
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