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요 약  

 
최근 깊은 신경망(Deep Neural Network), 컨볼루션 신경망(Convolutional Neural Network) 등 인공 신경망을 활용한 

인공지능에 대한 연구가 활발히 이루어지고 있다. 특히, 컨볼루션 신경망을 통한 이미지 처리 문제에 대한 발전이 

이루어지며 네트워크의 오작동을 유발하는 적대적 공격(Adversarial Attack) 또한 관심을 받고 있다. 이전까지의 연구에서 

적대적 공격은 인공 신경망의 선형성과 관련한 문제로 여겨졌는데 최근 연구에서는 이미지에 강인한 특징(Robust 

Feature)과 강인하지 않은 특징(Non-robust Feature)이 있다는 사실과 강인하지 않은 특징이 적대적 공격에 영향을 

미친다는 것이 밝혀졌다. 이에 착안해 본 논문에서는 이미지에서 특징값을 추출하기 위한 가중치 중 강인하지 않은 특징 

추출에 관여하는 가중치를 제거해 인공 신경망을 적대적 공격에 강인하도록 재구성하는 방법을 제안했고, 실험을 통해 

제안한 방법을 적용한 인공 신경망이 일반 예제에 대해 90.09%의 정확도를, 적대적 공격 예제에 대해 89.13%의 

정확도를 보이며 적대적 공격에 대해 강인해지는 결과를 확인할 수 있었다. 

 

 
Ⅰ. 서 론  

  컨볼루션 신경망은 이미지 분류, 물체 인식 등 

이미지 처리와 관련한 문제에 대해 뛰어난 성능을 

보이며 최근 인공 신경망 연구의 주류를 이루고 있다. 

컨볼루션 신경망에 대한 연구가 진행되며 약간의 잡음이 

더해진 이미지를 입력으로 해 인공 신경망의 오작동을 

유발하는 적대적 공격 또한 대두되었는데, 인공 신경망의 

오작동은 자율주행과 같은 실제 사례의 적용에 있어 큰 

문제를 불러일으킬 수 있기 때문에 적대적 공격에 

강인한 인공 신경망의 필요성이 제시되었다.  

이에 따라 적대적 공격에 강인한 인공 신경망을 

만들기 위해 적대적 예제를 학습에 이용하는 다양한 

학습 기법이 제안되었다. 최근 연구에서는 적대적 공격을 

강인한 특징과 강인하지 않은 특징의 관점으로 

설명했다[1]. 이에 착안해 본 논문에서는 간단한 방법을 

통해 기존의 인공 신경망에서 강인하지 않은 특징을 

추출하는 가중치를 제거해 적대적 공격에 강인한 

네트워크를 만드는 방법을 제안한다. 

 

Ⅱ. 본론  

2.1 적대적 공격 

적대적 공격은 인간의 눈으로는 구분할 수 없는 

노이즈를 이미지에 섞어 모델의 오작동을 유발하는 인공 

신경망 공격 중 하나이다. 대표적인 적대적 공격으로는 

Fast Gradient Sign Method(FGSM)이 있다[2]. FGSM 

기법은 다음의 수식 1 로 정리된다. 

 

(그림 1) 적대적 공격 예시 

𝜂 = 𝜖𝑠𝑖𝑔𝑛(∇𝑥 𝐽(𝜃, 𝑥, 𝑦)) 

(수식 1) Fast Gradient Sign Method 

수식 1 에서 𝜃 는 모델의 파라미터, 𝑥 는 입력 이미지, 

𝑦  는 𝑥  의 정답 라벨이고, 𝐽(𝜃, 𝑥, 𝑦) 는 인공 신경망 

학습을 위한 손실값을 의미한다. FGSM 은 이 cost 의 

부호값을 역전파를 통해 입력 이미지에 더해주는 것으로 

adversarial example 을 만들어낸다. 
이러한 적대적 공격은 MNIST 데이터 셋에 대해 

1.6%의 오류율을 보이는 모델에서 99%의 오류율이 

나타날 정도로 모델의 심각한 오작동을 유발할 수 

있다[2]. 

 

2.2 강인한 특징과 강인하지 않은 특징 

이전까지의 연구에서는 적대적 공격은 인공 신경망의 

선형성과 관련되어 발생하는 문제라고 여겨졌지만 최근 

연구에서는 인공 신경망이 추출하는 이미지의 특징이 

강인한 특징과 강인하지 않은 특징으로 나뉘어 있고, 이 

중 강인하지 않은 특징이 적대적 공격에 관여함이   



밝혀졌다[1]. 강인한 특징이란 사람이 인식할 수 있는 

이미지의 특징으로 고양이 이미지를 예로 들면 귀의 

모양, 털의 색상, 꼬리의 길이 등을 강인한 특징이라 할 

수 있다. 반대로 강인하지 않은 특징은 사람은 인식하지 

못하지만, 인공 신경망은 인식할 수 있는 특징이다. 

인공 신경망의 관점에서 강인한 특징은 한 이미지가 

자연 상태로 입력됐을 때나 적대적 공격이 포함되어 

입력됐을 때나 특징값이 비슷한 수치를 보이는 특징을 

의미한다. 반대로 강인하지 않은 특징은 적대적 공격이 

포함되어 입력됐을 때 특징값의 수치가 급격히 하강하는 

모습을 보인다.  

적대적 공격은 정상적인 이미지처럼 보이지만 

네트워크의 오작동을 유발하기 때문에 적대적 기계 

학습은 이미지의 강인하지 않은 특징을 담당하는 부분에 

대해 학습시키는 것으로 생각할 수 있다. 또한, 강인하지 

않은 특징에 대한 특징값을 전혀 추출하지 않는다면 

모델은 사람이 보는 것과 같이 강인한 특징에 대해서만 

추론을 하기 때문에 적대적 공격에 강인해지게 된다. 

이에 착안해 본 논문에서는 적대적 기계 학습을 통해 

강인하지 않은 특징 부분이 학습된 강인한 네트워크의 

가중치를 이용, 일반 네트워크를 강인한 네트워크로 

재구성하는 방법을 제안한다. 

 

2.3 제안 방법 

 

(그림 2) 제안 방법 설명 

그림 2 에서 색의 진하기로 표현한 것과 같이 일반 

학습을 진행한 모델의 경우 강인하지 않은 특징에 

관여하는 가중치가 적대적 학습을 진행한 모델에 비해 

약하다고 볼 수 있다. 반면, 적대적 학습을 진행한 

모델에서는 일반 예제에 대한 정확도가 떨어지기 때문에 

일반 학습한 모델에 비해 강인한 특징에 대한 가중치가 

약하다. 이러한 점을 활용해 일반 학습을 진행한 모델의 

가중치에서 적대적 학습을 진행한 모델의 가중치를 

감해주게 되면 일반 학습 모델에서는 강인한 특징에 

대한 가중치만 남기 때문에 적대적 공격에 강인해지게 

된다. 

 

2.4 실험 결과 및 분석 

본 논문에서는 Pytorch 프레임워크를 이용하여 

Lenet-5[4]를 실험 모델로, 학습 데이터로는 MNIST 를 

이용해 실험을 진행했다. 실험은 먼저 인공 신경망을 

MNIST 데이터셋으로 학습을 시킨 네트워크 A 와 

MNIST 데이터에 𝜖 = 0.3 의 FGSM 기법을 더해 

학습시킨 네트워크 B 를 준비한 후 각각의 일반 데이터 

정확도와 적대적 공격에 대한 정확도를 측정했다. 그 후 

B 네트워크를 이용해 A 네트워크에서 강인하지 않은 

특징의 가중치 부분을 제거해 성능을 측정하였다. 

 

(표 1) 제안 방법 실험 결과 (정확도) 

표 1 에서 볼 수 있듯이 일반 학습을 진행한 모델은 

일반 데이터에 대해서는 높은 정확도를 보였지만 적대적 

공격 데이터에 대해서는 정확도가 10% 수준으로 

떨어졌다. 이에 반해 적대적 기계 학습을 한 모델을 

이용해 제안된 방법으로 가중치를 조정한 모델은 일반 

데이터에 대한 정확도의 감소는 있었지만, 적대적 공격에 

대해 일반 학습 모델에 비해 8.9 배가량 높은 정확도를 

보였다. 

 

Ⅲ. 결론  

본 논문에서는 적대적 기계 학습이 진행된 모델을 

이용해 일반 학습을 진행한 모델에서 강인하지 않은 

특징 추출에 관여하는 가중치를 제거하는 방법을 

제안하였다. 제안한 방법을 통해 이미지의 강인한 특징과 

강인하지 않은 특징에 관여하는 가중치가 존재함을 

확인했으며, 이를 간단한 방법으로 제거해 일반 학습 

모델이 적대적 공격에 강인해지는 것을 확인했다.  
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